Un monde sans vie privée

C’est un sujet crucial que vous allez explorer. Aujourd'hui, on entend souvent : "Je n'ai rien a cacher, donc la
surveillance ne me dérange pas." Mais est-ce vraiment si simple ? Entre les caméras intelligentes, les enceintes
connectées et I'historique de vos recherches, la fronti¢re entre vie publique et vie privée s'efface.

Voici votre plan de vol pour mener a bien ce projet et construire votre page web sur blog-city.info.

Objectif du projet
Votre objectif est de réfléchir a cette question :
Que se passerait-il si la vie privée n’existait plus du tout ?

Vous devez comprendre ce que signifie la "vie privée" a 1'ére du numérique. Vous allez découvrir que protéger ses
données, ce n'est pas seulement cacher des secrets, c'est surtout garder sa liberté. Votre but est d'alerter et
d'informer vos camarades sur les enjeux de la trace numérique.

Vous allez explorer :
* Ce qu’est la vie privée
* Comment le numérique influence notre vie privée
* Ce que deviendrait la société si tout était public
* Les avantages possibles... et surtout les risques

Le but n’est pas de faire peur, mais de comprendre, analyser et argumenter.

Votre mission

Vous travaillez en équipe de 4. Vous devez concevoir une page web qui explique comment nos données sont
collectées, qui les utilise, et surtout, & quoi ressemblerait une société ou plus personne n'aurait d'intimité.

Votre mission est de :

1. Comprendre ce qu’est la vie privée
Faire des recherches
Imaginer un monde sans vie privée
Débattre entre vous

Créer une page web en HTML sur blog-city.info

AR

[lustrer votre réflexion

Votre page devra comporter :
* Une introduction
* Plusieurs parties organisées
* Des exemples concrets
* Une conclusion argumentée

* Vos sources



Etape 1 : Comprendre le sujet

Commencez par discuter ensemble.

Posez-vous ces questions :

Qu’est-ce que la vie privée ? Est-ce juste ne pas €tre vu, ou est-ce le droit de choisir ce que 1'on montre ?
Avez-vous d¢ja partagé des informations personnelles en ligne ?

Qui peut voir vos publications ?

Les applications collectent-elles des données ?

Listez tous les objets connectés que vous utilisez en une journée.

Lesquels enregistrent des données sur vous ?

La reconnaissance faciale existe-t-elle ?

Les caméras de surveillance sont-elles nombreuses ?

Prenez des exemples concrets :

Facebook
Instagram
Snapchat
Google

Discutez :

Ces plateformes connaissent-elles vos gotts ? Savent-elles ou vous €tes ? Savent-elles avec qui vous parlez ?

Notez vos idées de départ.

Etape 2 : Faire des recherches

Recherchez :

Ce qu’est une donnée personnelle

Ce qu’est la protection des données

Ce qu’est la reconnaissance faciale

Ce que signifie « tragage numérique »

Les lois qui proteégent la vie privée en Europe (par exemple le RGPD)
Les scandales liés aux données personnelles

Utilisez Gemini, ChatGPT et vos moteurs de recherche pour approfondir ces thémes :

Le Big Data : Comment des millions de petites informations (vos likes, vos déplacements GPS)
permettent de créer un portrait robot de vous plus précis que ce que vos parents savent de vous.

Le score social : Renseignez-vous sur ce qui existe dans certains pays (comme le crédit social en Chine)
ou les citoyens sont notés par des algorithmes.

La publicité ciblée : Pourquoi voyez-vous une pub pour des baskets juste apres en avoir parlé a un ami ?
Est-ce que le micro nous écoute vraiment ou est-ce que les algorithmes sont simplement trop forts pour
prédire nos envies ?

Vous aussi vous intéresser a I’affaire : « Cambridge Analytica ».

Essayez de comprendre :

Que s’est-il passé ?
Quelles données ont été utilisées ?
Pourquoi cela a posé probléme ?

Attention :

Vérifiez vos sources
Reformulez avec vos propres mots
Notez les références



Etape 3 : Imaginer un monde sans vie privée

Maintenant, soyez créatifs.

Imaginez un monde ou :

Toutes les conversations sont enregistrées
Toutes les caméras filment en permanence
Vos recherches Internet sont publiques
Vos messages sont visibles par tous

Votre localisation est accessible a tout moment

Posez-vous ces questions :

Comment vous sentiriez-vous ?

Oseriez-vous toujours dire ce que vous pensez ?
La démocratie fonctionnerait-elle correctement ?
Les relations entre amis seraient-elles différentes ?

Y aurait-il encore de la liberté ?

Essayez d’imaginer :

Une journée type dans ce monde
Une situation injuste

Une situation ou cela pourrait étre utile (sécurité, lutte contre la criminalité...)

Montrez que vous savez nuancer : La surveillance peut-elle parfois protéger ?

Etape 4 : Débat et réflexion

Organisez un débat :

Deux ¢leves défendent I’idée qu’un monde sans vie privée peut améliorer la sécurité.

Deux ¢éléves défendent I’idée que ce serait dangereux pour la liberté.

Discutez :

Peut-on étre libre si tout est surveille ?

La sécurité justifie-t-elle la surveillance ?

Les gouvernements doivent-ils tout savoir ?

Les entreprises doivent-elles avoir acces a nos données ?

Le prix de la gratuité : Si un service (comme Instagram ou Google) est gratuit, est-ce que c'est parce que
vous €tes le produit ?

Le danger : Si on n'a plus de vie privée, est-ce qu'on finit par tous agir de la méme fagon par peur d'étre
jugé ?

La protection : Existe-t-il des solutions techniques pour rester anonyme (VPN, messageries chiffrées,
réglages de confidentialité) ?

Essayez d’argumenter calmement, avec des exemples.



Etape 5 : Créer votre page web

Votre page pourrait contenir :

1.

SARRANE N

Un titre fort (ex : « Et si tout le monde savait tout sur vous ? »)
Une définition de la vie privée

Les technologies qui menacent la vie privée

Les conséquences d’un monde sans vie privée

Les avantages possibles

Une conclusion collective

Ajoutez :

Des images

Ex : caméras, cadenas numérique, silhouettes surveillées, silhouette faite de codes-barres ou de pixels ...
Des schémas simples

Des exemples concrets

Des sous-titres

Une mise en page claire

Pourquoi ne pas créer un petit "test" ou un questionnaire sur votre page pour que les lecteurs voient s'ils
protégent bien leurs données ?

Soignez :

L’orthographe
L’organisation des idées
La clarté

Etape facultative : Pour aller plus loin

Vous pouvez :

Comparer différents pays (certains utilisent beaucoup la vidéosurveillance)

Etudier la reconnaissance faciale

Proposer des solutions pour protéger la vie privée

Donner des conseils aux éleves du collége pour protéger leurs données

Imaginer les technologies du futur (bracelets connectés, implants, objets intelligents...)

vous pouvez faire une section sur la "Cryptographie" : expliquez en quelques mots comment le codage
mathématique permet de protéger un message pour que personne (pas méme l'application) ne puisse le lire.
C'est la base de la sécurité informatique !

Conseils pour réussir

Travaillez en équipe et répartissez les roles.
Ne copiez pas : comprenez et reformulez.
[lustrez vos arguments.

Faites le lien avec ce que vous avez appris en technologie (données numériques, codage, algorithmes,
capteurs, robotique...).

Montrez que vous étes capables de réfléchir comme des citoyens responsables.

Ne parlez pas que de théorie. Donnez des exemples de fuites de données célebres ou de scandales liés aux
réseaux sociaux.

Ne soyez pas uniquement alarmistes. Expliquez aussi comment on peut reprendre le controle de sa vie
numérique.

Ce projet vous aide a comprendre une chose essentielle :
Dans un monde numérique, protéger la vie privée, c’est protéger la liberté.

A vous d’explorer, de débattre... et de construire votre propre opinion.
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